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Kas te teate kus on teie lapsed?

Kas teie lapsel on muresid, 
millest ta teile ei räägi?

Kas laps vajab kedagi, kes teda 
kuulaks?



Millest me räägime?

ÅMis asi on “Digitaalne lõhe” ja kuidas see 
perekonda mõjutab?

ÅPisut uutest sotsiaalsetest võrgustikest, mis on 
tekitatud infotehnoloogia poolt

ÅMillised on uute sotsiaalsete keskkondade 
poolt tekitatud ohud lastele?

ÅMis oleks lapsevanema roll?



Digitaalne lõhe

Info- ja kommunikatsioonitehnoloogiate 
kasutamise erinevusest tulenev ebavõrdsus.



Kasvatamise paradigma muutus

Eelnev

kasvatamine
Uus

kasvamine



Kelle lapsel on konto:

Orkut’is

Rate’s

Skype’s

MSN’is

Facebook’is

LinkedIn’is



Kellel on endal konto:

Orkut’is

Rate’s

Skype’s

MSN’is

Facebook’is

LinkedIn’is



Kuidas toimib Internet?



Turvalisus vs ohutus

ÅTurvalisus –me peame kaitsma oma arvutit.

ïSee sarnaneb oma kodu kaitsmisele lukkude, 
signalisatsioonide jms’ga

ÅOhutus –Me peame käituma moel, mis 
vähendaks ebameeldivate tagajärgede riski.

ïSee sarnaneb igapäevaelus transpordi vahendi 
valiku, liikumise kellaaja, liikumise trajektoori 
jms’ga



Millised on ohud tegelikult?

Arvutile

ÅViirus

ÅUss

ÅTroojalane

ÅRootkit

Informatsioonile

ÅNuhkvara

ÅPhishing

Å Identiteedi vargus

ÅHäkker

Inimesele - lapsele

ÅAhistaja/väärkohtleja

ÅKiusaja

ÅPettur

ÅEbasobiv sõpruskond

ÅFüüsiline tervis

ÅVaimne tervis

ÅKeegi, kes “mängust” 
aru ei saa!



Ohud lastele Internetis 
ÅKüberkiusajad
Nagu igal mänguplatsil nii ka siin leidub piisavalt neid, kellele pakub naudingut 
teiste kiusamine. Seda teevad ühtmoodi nii poisid kui tüdrukud nii lapsed kui 
täiskasvanud.

ÅFailijagamise väärkasutus 
Failide allalaadimine on tihti seotud kellegi autoriõiguste rikkumisega, kuid veel 
olulisem on, et halvasti valitud eritarkvara korral teete te oma arvuti avatuks 
kõikvõimalikele väärkasutustele

ÅPrivaatsuse rikkumine 
Lapsed võivad tihti avaldada veebivormides ja avalikel lehtedel informatsiooni, mis 
võib omada negatiivseid tagajärgi mitte ainult nende vaid ka teie jaoks.

ÅEbameeldiv sisu
Laste huvi maailma võimaluste vastu võib neid kokku viia infoga, mis nende 
alateadvust ja psüühikat mõjutama hakkab

ÅVäärkohtlejad
Internet on koht kus paljud pedofiilid on leidnud endale võimaluse ohvri 
leidmiseks



Kas on siis võimalik veebi kaudu 
kiusata?



Küberkiusamise liigid

1. Sõimamine
2. Ahistamine
3. Mustamine - Kuulujuttude levitamine
4. Küberjälitamine 
5. Jäljendamine
6. Saladuste levitamine
7. Pettus
8. Ignoreerimine
9. Happy slapping
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Küberkiusamisest
Karin Naruskovi bakalaureuse töö 2007

6.-9. klassi õpilased (valim 76)

ï28% on kiusajad

ï37% on ohvrid

ï54% ohvritest ignoreerisid kiusamist

ïVaid 2 ohvrit vahetas kasutajanime

ïVaid 3 ohvrit kustutas konto



Küberkiusamisest
Helle Isakannu bakalaeureusetöö 2008

5.-9. klassi õpilased (valim 90 õpilast):
ïKiusamiseks kasutatakse kõige rohkem vahetu 
sõnumside ja sotsiaalvõrgustike keskkondi

ïKiusatavaid lapsi oli 19% (7. klassis 35%) kellest üle 
poole olid poisid

ï57% ei teadnud oma kiusajat

ï33% küber-kiusas omakorda kedagi teist 

ï67% kiusatavatest koges kiusamist kodus

ï67% jagas oma negatiivset kogemust sõbraga, 
lapsevanemaga ei jaganud seda mitte keegi

Allikas: 
http://www.cs.tlu.ee/instituut/opilaste_tood/bakalaureuse_ja_diplomitood/2008_kevad/Helle_Isakannu/Helle_Isakannu_Bakalaureuse_Too.pdf 

http://www.cs.tlu.ee/instituut/opilaste_tood/bakalaureuse_ja_diplomitood/2008_kevad/Helle_Isakannu/Helle_Isakannu_Bakalaureuse_Too.pdf
http://www.cs.tlu.ee/instituut/opilaste_tood/bakalaureuse_ja_diplomitood/2008_kevad/Helle_Isakannu/Helle_Isakannu_Bakalaureuse_Too.pdf
http://www.cs.tlu.ee/instituut/opilaste_tood/bakalaureuse_ja_diplomitood/2008_kevad/Helle_Isakannu/Helle_Isakannu_Bakalaureuse_Too.pdf


Jane

Å 13 aastat vana
ÅSündinud 15 juunil
ÅElab Oklahoma City’s oma ema Susani ja venna Kennyga (9 aastat 

vana)
ÅIsa suri autoõnnetuses (12. aprill 2004)
Å Kolisid Oklahomasse peale isa surma
ÅJane’il on isa vana arvuti, mille ema talle peale isa surma andis, et 
see teda koolitöös aitaks

Å Kirjeldus: avatud, sportlik
Å Hobid: ujumine, poisid ja Green Day muusika
ÅParimad sõbrad: Jennifer Boswell, Missy Barber ja Candy Johnson, 

kes samuti omavad oma arvutit
ÅJane teeb varsti MySpace lehekülje, et jagada oma mõtteid ja pilte



Jane taust

ÅMeeldib:
ïMuusika: Green Day, Black Eyed Peas
ïLugemine
ïKoerad
ïTahab saada modelliks või disaineriks

ÅEi meeldi:
ïOma vend
ïEt ta isa suri
ïToa koristamine
ï“roheline” toitumine
ïMr Mohammed, klassijuhataja



JANE 
EI OLE 

TEGELIKULT
OLEMAS!
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Kuidas saadakse lapsega jutule?

ÅOn-line mängudes

ÅSotsiaalvõrgustikest (Orkut, MySpace jt)

ÅMeelelahutuslehtedel (YouTube jt)

ÅJututubades/foorumites



Mõned uuringud



Ameeriklaste käitumise muutused

2000

ÅSeksuaalse sisuga 
lähenemiskatsed 19% 
(agressivsed 3%)

ÅMonitoorimis ja 
jälgimistarkvara 33%

ÅTeati kohta kuhu 
ebameeldivatest 
intsidentidest teavitada : 
täiskasvanud 31%
lapsed 24%

2005

ÅSeksuaalse sisuga 
lähenemiskatsed 13% 
(agressivsed 4%)

ÅMonitoorimis ja 
jälgimistarkvara 55%

ÅTeati kohta kuhu 
ebameeldivatest 
intsidentidest teavitada : 
täiskasvanud 35%

l apsed 18%



USA teismeliste käitumine
Cox Communications 2007

13-17 aastastest lastest:

ï71% omab online profiili

ï69% saavad soovimatuid sõnumeid

ï64% laadivad üles pilte ja filmilõike endast

ï19% on kogenud mõnitust või ahistamist veebis

ï25% lastest ütles, et nende vanematel pole aimugi 
sellest, mida nad veebis teevad

ïRiskantsema käitumisega on lapsed, kellega 
vanemad ei räägi nende tegemistest internetis

Allikas:  http://www.cox.com/TakeCharge/includes/docs/survey_results_2007.ppt

http://www.cox.com/TakeCharge/includes/docs/survey_results_2007.ppt


Eesti laste käitumine Internetis
Turu-uuringute AS 2006

6-14-aastastest lastest:

Åkasutab internetti 91%,so 111 100 last;
Åkasutab internetti pea igapäevaselt 70%, so 85650 last;
Åkülastab interneti jututubasid ja suhtlusprogramme 52%, 

so 63 600 last;
Åon interneti jututubades ja suhtlusprogrammides 
võõrastega suhelnud 38%, so 42 500 last;

Åon interneti jututubades ja suhtlusprogrammides 
suhelnud võõraste täiskasvanutega 5%, so 6 800 last

Åon võõrastega, kellega nad tutvusid interneti jututoas või 
suhtlusprogrammis, kohtumas käinud 6%, so 8 500 last 
(sh. pooled korduvalt).

Allikas: http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf

http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf


Eurobaromeetri uuring Eestis
kevad 2007

Uuring viidi läbi vanuserühmades 9-10 ja 12-14
Å Interneti kasutamine igapäevaselt on pigem reegel kui erand
Å Enamus lapsi ei ole kunagi saanud vanemalt juhiseid Interneti 

kasutamiseks
Å Tüüpiliselt ei tunne lapsevanemad huvi laste tegevuse vastu Internetis ja 
puudub kokkulepe vanema ja lapse vahel mida võib ja mida mitte

Å Praktiliselt kõigil tüdrukutel oli Rate.ee konto
Å Lapsed peavad peamiseks Internetist lähtuvaks ohuks endiselt viirusi
Å 9-10 aastased tüdrukud aga märkisid probleemina ära ka ebameeldivad 
võõrad

Å 9-10 aastased informeerivad ebameeldivatest kogemustest Internetis oma 
vanemaid

Å 12-14 aastased ei informeeri sellest oma vanemaid
Å Noored usuvad, et nad oskavad käituda piisavalt ohutult võõrastega 

Internetis

Allikas: http://ec.europa.eu/information_society/activities/sip/eurobarometer/index_en.htm

http://ec.europa.eu/information_society/activities/sip/eurobarometer/index_en.htm


Interneti/arvuti kasutamise trendid ning nende 
võimalikud negatiivsed mõjud lastele ja noortele

Helena Uri magistritöö

Uuriti 4., 7. ja 9. klassi õpilasi:
Å22% noortest on saanud pornograafilise ja sama palju on 
saanud vägivaldse sisuga materjale veebist

Å20% on ise otsinud pornograafilise sisuga materjale
Å35% on saanud kokku Internetis leitud sõbraga
Å78% vanematest piirab oma lapse internetikasutust harva 
või ei piira üldse

Å65% lastest  omab arvutit oma toas
Å56% hindas enda arvutiteadmisi vanemate omast 
kõrgemaks ja 26% hindas oma teadmisi kõrgemaks 
arvutiõpetaja teadmistest

Å50% tegeleb internetis võõraste inimestega suhtlemisega 
19% sageli



Edasi räägime

ÅNäidisjuhtumitest

Å“Tehnopedofiilia” fakte

ÅVeebi ahistaja terminoloogia

ÅKuus sammu ohvri meelitamisel

ÅKüberahistaja profiilid

ÅRiskigrupp

ÅSoovitused lapsevanematele

ÅLisalugemist



Amy lugu



Julie lugu



Mis on juhtunud

ÅJuhtum 1

2004.a. lähenes 17 a. Tartu noormees lasteportaalis 8 a. 
tüdrukule ning tal palus teha oma suguelunditest pilti 
ning riputada need ülesse www.album.ee-sse. Tüdruk 
tegigi seda. 

Kohus karistas noormeest KarS 178 lg 1 (lapsporno 
valmistamine ja selle võimaldamine) ja KarS §179 lg 1 
(lapseealise seksuaalne ahvatlemine) alusel tingimisi 
vangistusega 3 kuud katseajaga 1a 6 kuud.  Hetkel 
ainukene kohtulahendi saanud juhtum Eestis, kus 
interneti teel lastega kõlvatusi tehes karistada on saadud. 



Mis on juhtunud

Å Juhtum  2
2003. a. võttis Tallinnas elav meesterahvas internetiportaali kaudu 
ühendust saare peal asuvast lastekodust pärit 13 a. poisiga. Poiss oli 
internetiportaali ülesse pannud oma foto ja kontaktandmed.  Suhtuluse 
käigus kurtsi poiss mehele oma muresid lastekodus ning palus raha saata. 
Mees saatis. Seejärel kutsus mees poisi Tallinnasse külla ning saatis ka 
bussiraha. Poiss hakkas Tallinna vahet käima ning oli raha eest mehega 
seksuaalkontaktis. 
Politseisse pöördusid lastekodu töötajad, kellele tundusid kahtlased lapse 
Tallinnas käigud ning suuremate rahasummade omamine. Hetkel on 
juhtum kohtus (kriminaaljuhtum). Kuna mõlemad pooled ei ole huvitatud 
juhtumist rääkimisest, siis on kohtulahendi saavutamine veninud. 
Sama mees kontakteerus ka 12 a. poisiga, kes oli oma kontaktandmed 
interneti üles pannud ning peale suhtlemist kutsus poissi külla. Poiss rääkis 
loo vanematele ära, kes pöördusid politseisse. Kuna mees oli poisile ka 
pildi saatnud (küll ennast nooremaks valetades), tundis poiss ära sama 
mehe. 



Mis on juhtunud

Å Juhtum 3
Läbiotsimise käigus leiti 30a. pedofiili arvutist ja CD plaatidelt 
lastepornot, mille seas oli kaks klippi, kus pigem alla 14 a. tüdruk on 
erootilises situatsioonis, katsub ennast veebikaamera eest. Klipi all 
oli ka  tüdruku sünnikuupäev. Tüdruk suudeti videoklipis tuvastada. 
Tegu oli 11 a. Võrumaa tüdrukuga, kes ise enam mõne aasta tagust 
juhtumit hästi ei mäletanud. Oli lihtsalt interneti tuttava palve peale 
läbi veebikaamera ennast näidanud. See klipp oli aga ringlusse 
läinud. 

Å Juhtum 4
Internetis võtab teismeliste poistega ühendust u 16 a. Hispaania 
tütarlaps, kes palub poistel end paljalt näidata. Salvestab 
veebikaamera kaudu poisi tegevuse ning hakkab  nõudma uusi 
videosid. Kui poiss hiljem keeldub, siis lubab salvestise poisi 
tuttvatele saata, kui uusi "esinemisi ei järgne".



Ideaalne ohver

ÅVanus: 11-14

ÅVäike või olematu vanemlik hoolitsus 
(involvement)

ÅPuudub kindel magamise aeg

ÅVõimalus viibida kodust eemal ilma, et keegi 
teaks, kus ta on

ÅOmab isiklikuks kasutamiseks arvutit 
privaatses ruumis



Kui mul on poeg kas ma siis pean 
üldse muretsema?



Tehnopedofiil

ÅTehnopedofiil on isik, kes kasutab arvutit, et 
oma  normist hälbivat seksuaalset kirge 
rahuldada

ÅTehnopedofiili liigid:

Rändajameelitab lapse reaalsele kohtumisele

Koguja kogub laste pornograafiat

Tootja toodab laste pornograafiat (alati ka kogujad)

Jutusvestja tutvustab end usaldusväärse partnerina veebis



Kuus sammu ohvri meelitamises

1. Just nagu sina –ehk sõbrunemine 

2. Pakkumise tegemine

3. Süüdistamiseks tõendusmaterjali loomine

4. Kontakti loomine “mesinädalate” faasis

5. Süüdistamine ja ähvardused

6. Tõde jõuab kohale



Grooming

ÅEnamik lapse mõjutamise katseid algab 
protsessiga, mida nimetatakse grooming’uks 
ja mille eesmärk on luua usaldusväärne side 
lapsega. On eri tüüpi ƎǊƻƻƳŜǊΩeid:

ïRomantilised

ïAgressivsed

ïRaha ja staatust pakkuvad



Tehnopedofiili profiil



Kuidas ohvrit ära tunda?

ÅDepressioon, kurbus, viha või hirm, millele 
puudub teie jaoks otsene põhjus või kui selline 
käitumine ilmneb peale arvuti või 
mobiiltelefoni kasutamist.

ÅSõprade, kooli ja vaba aja tegevuste vältimine

ÅKoolitulemuste järsk langus

ÅPõgusad kommentaarid suhete kohta kas 
veebis või päriselus



Üldised nõuanded

ÅÕpetage lastele emotsionaalset enesekaitset:
Stop-Block-Tell

ÅArvutiga töötamine võiks toimuda üldkasutatavas 
ruumis (vähemalt enamasti)
ÅUuri oma lapse käest, kellega ta võrgus suhtleb
ÅDefineerige reeglid (enesele) lapse privaatsuse osas
ÅTutvuge keskkondadega, mida teie laps kasutab
ÅHoolitse, et lapsel oleks erinevaid sotsiaalseid gruppe 
kuhu kuuluda (trennid, ringid, klass, koduümbrus ja 
veebisuhtlus)
ÅÕppige elementaarseid oskusi, kuidas oma kodust 
Interneti liiklust jälgida



Interneti kasutamise monitooring ja 
piiramine

ÅWindows Vista Parental Controls
ÅWindows Live One Family Safety
ÅWindows Steady State
ÅInternet Explorer Content Controls
ÅContent Protect, NetNanny, CYBERsitter,
ÅCyberPatrol, Cyber Sentinel, FilterPak,
ÅCyber Snoop, etc.
ÅKasutaja parool
ÅPuhver ja ajalugu



Kust leida lisamaterjali?

Åhttp://laste.arvutikaitse.ee/

Åhttp://www.peremeedia.ee/ 

Åhttp://www.packet-level.com/kids/

Åhttp://www.netsmartz.org/

Åhttp://www.microsoft.com/protect/

Åhttp://www.cyberbully.org/

Åhttp://www.unh.edu/ccrc/

Åhttp://kids.getnetwise.org/tools/

http://laste.arvutikaitse.ee/
http://www.peremeedia.ee/
http://www.packet-level.com/kids/
http://www.packet-level.com/kids/
http://www.packet-level.com/kids/
http://www.netsmartz.org/
http://www.microsoft.com/protect/
http://www.cyberbully.org/
http://www.unh.edu/ccrc/
http://kids.getnetwise.org/tools/


Mida edasi teha?

ÅHarige ennast uurides presentatsioonis toodud 
viiteid

ÅHarige oma lapsi ning vestelge nendel teemadel

ÅKui teile tundub see arusaadav ja vajalik, siis 
palun haarake initsiatiiv ja esitage ka ise seda 
teistele lastevanematele. Materjalid leiate, kui 
külastate http://kalevpihl.spaces.live.com.

ÅKui teil on küsimusi või viiteid, mille peaks siia 
presentatsiooni lisama, siis andke teada 
kalev.pihl@eesti.ee

http://kalevpihl.spaces.live.com/
mailto:kalev.pihl@eesti.ee
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Ships in harbor are safe, but that's 
not what ships are built for

John Shedd


