Laste turvalisus Internetis

Kalev Pihl

Loengu materjalid on saadaval: Loengu idee ja alusmaterjal:
http://kalevpihl.spaces.live.com http://www.packet-level.com/kids/



http://www.packet-level.com/kids/
http://www.packet-level.com/kids/
http://www.packet-level.com/kids/
http://kalevpihl.spaces.live.com/

Kas te teate kus on teie lapsed?

Kas teie lapsel on muresid,
mi |l |l est ta t

Kas laps vajab kedagi, kes teda
kuulaks?



MiI | | est me 1 é

AMi s asi on “Digitaal:r
perekonda moOojutab?

APi sut wuutest sotsiaal
tekitatud infotehnoloogia poolt

A Millised on uute sotsiaalsete keskkondade
poolt tekitatud ohud lastele?

A Mis oleks lapsevanema roll?



Digirtaal ne |

Info- ja kommunikatsioonitehnoloogiate
kasutaml se eril nevuse



Kasvatamise paradigma muutus

Eelnev

kasvatamine

Uus

kasvamine



Kelle lapsel on konto:

Or kut 1 s
Rat e’ s
Skype’s
MSN’' | s
Facebook’' 1 s
Li nkedl n’ 1 s



Kellel on endal konto:

Or kut 1 s
Rat e’ s
Skype’s
MSN’' | s
Facebook’' 1 s
Li nkedl n’ 1 s



Kuidas toimib Internet?




Turvalisus vs ohutus

A Turvalisus — me peame kaitsma oma arvutit.
I See sarnaneb oma kodu kaitsmisele lukkude,
signalil satsiooni de | ms

AOhutus—Me peame kait uma
vahendaks ebameel di v e

ISee sarnaneb 1 gapaevael
valiku, liikkumise kellaaja, liikumise trajektoori

] ms’ ga



Millised on ohud tegelikult?

Arvutile Inimesele- lapsele Informatsioonile
A Viirus AAhistajalvaAdNwhkantl ej a
A Uss A Kiusaja A Phishing
A Troojalane A Pettur A Identiteedi vargus
A Rootkit AEbasobiv sépgldkkiednd
AFUusiline tervis
A Vaimne tervis
AKeegi, kes “mangust”

aru ei saa!



AKiberkiusajad
Nagu 1 gal mangupl at si | ni i ka siin |
tei ste l usami ne. Sed teevad U0Uht moo
t i skasvanud.

AFailijagamise vaarkasutus
Faili de all alaadi mine on ti hti seot ui
olulisem on, et halvasti valitud eritarkvara korral teete te oma arvuti avatuks
ko1 kvoi mali kel e vaarkasutustele

A Privaatsuse rikkumine
Lapsed voivad ti hti aval dada veebi vol
vOol b omada negatiivseid tagajargi mi 1

A Ebameeldiv sisu
Laste huvi maail ma vodi maluste vastu
alateadvust ja psuthi kat mdjutama hal

Avaarkoht!l ej ad
|l nternet on koht kus paljud pedofiil]i

leidmiseks



Kas

on S
kiusata?

S

O
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Kiuber ki us ami S

SOOI mami ne

Ahistamine

Mustamine - Kuulujuttude levitamine
KODbélrijt ami ne

Jal |jendami ne
Saladuste levitamine

Pettus

gnoreerimine

Happy slapping

13



KiUber ki us ami

Karin Naruskovib a k al aureuse 1t 00 200CcC

6.9. kl assi opi |l ased (°
I 28% on kiusajad
I 37% on ohvrid
I 54% ohvritest ignoreerisid kiusamist
I Vaid 2 ohvrit vahetas kasutajanime
I Vaid 3 ohvrit kustutas konto



KiUber ki us ami

Helle Isakannu bakalaeureuset 0 0 2 0 0 8

5-9. klassi oOpil ased (va

I Ki usami seks kasutat akse
soOonumsi de jJ a sotsiaal vor

IKi usatavai d | apsi ol I 19
poole olid poisid

I 57% ei teadnud oma kiusajat
I 33 % kkiudaseomakorda kedagi teist
I 67% kiusatavatest koges kiusamist kodus

I67% Jagas oma negatiilvse
lapsevanemaga ei jaganud seda mitte keegi

Allikas:
http://www.cs.tlu.ee/instituut/opilaste tood/bakalaureuse ja diplomitood/2008 kevad/Helle Isakannu/Helle Isakannu Bakalaureuse Too.pdf



http://www.cs.tlu.ee/instituut/opilaste_tood/bakalaureuse_ja_diplomitood/2008_kevad/Helle_Isakannu/Helle_Isakannu_Bakalaureuse_Too.pdf
http://www.cs.tlu.ee/instituut/opilaste_tood/bakalaureuse_ja_diplomitood/2008_kevad/Helle_Isakannu/Helle_Isakannu_Bakalaureuse_Too.pdf
http://www.cs.tlu.ee/instituut/opilaste_tood/bakalaureuse_ja_diplomitood/2008_kevad/Helle_Isakannu/Helle_Isakannu_Bakalaureuse_Too.pdf

IE=

A 13 aastat vana
ASundinud 15 juuni l

AElIl ab Oklahoma City’s oma ema S
vana)

| sa suri autoodonnetuses (12. ap
olisid Oklahomasse peale isa surma

ane’ I | on 1| s a

ee teda kool it

irjeldus: avatud, sportlik

Hobid: ujumine, poisid ja Green Day muusika

AParimad so6brad: Jennifer Boswe
kes samuti omavad oma arvutit

AJane teeb varst.i My Space | ehek

vana ar vut
00s ail t aks

A
A K
A J
)
A K
A



Jane taust

A Meeldib:
I Muusika: Green Day, Black Eyed Peas

Lugemine
Koerad

Il Tahab saada model |
A Ei meeldi:

Oma vend

" Et taisa suri

" “roheli ne” t ol
- Mr Mohammed, klassijuhataja

|
|
I Toa koristamine
|
I

t umi

| ks

n e

(@]



JANE
El OLE
TEGELIKULT
OLEMAS!



» I

Conversation Edit Yiew Contact Help
&

Send File Photos

Eoolk_immyi'a'_: hi
I : ould you like to play

';'\9 = T3 3% @ mvironment
&' <ot Messag

=/

Conversation Edit Yiew Contact Help

) t b 7
- &

Webcam Games Voice
)

talk to u about sex or masturbation
coolkimmy13 : no way
coolkimmy13 : never
I : . vant to learn now oru
have mix fellings?
coolkimmy13 : mix
I : t:k to me
coolkimmy13 : about what
I b true n honest to u
about sex masterbation, incest,
bestality...any thing u want to know

i be your teacher
so girl what up
r u embarise or u not

wanting to talk to me
coolkimmy13 : new stuff
coolkimmy13 : sarry

fﬁ & D 4 @ mvironment

Q" I s byping @ message.

Gr“

Send File Photos

Conversation Edit Yiew Contact Help

Webcam Games

Lohn_805

E

::_oolkﬁnmv'l3 1 no
| u ever kissed aguy
coolkimmy13 : a couple of times

I o touched a guys cock

CE=R R

& 1Mvironment

Last message received on 3§20/2006 at 11:01 PM

T aosn.
everm = I 1nstant

¢ rafy Conversation Edit View Contact Help

“onver

Send File Photos

Text Document
Text Document
Text Document
Text Document
Tt " ument

Jment

X

’."‘.'-':béav ; 4} @ _Q

() - NS : what time is it there
] coolkimmy13 : 1 15 in marning
el | will find you or you can find me
tomorrow
coolkimmy13 : ok
coolkimmy13 : im on when moms gone

@ < D it @ mvironment | 4

B

Last message received on 3/21/2006 at 12:11 AM

|CHe
Ein age received on 3/20/2006 at 11:54 PM

Wi | D2zw x| [Olin. § Bo... |- - &)Pu...

-

& kin...

Help

Send File Photos

View Contact

» Q8

[RRUY o %5

DONT TYPE WELL

EITHER BABY

coolkimmy13 : ogh my god
coolkimmy13 : pic of gf?

s - NO JUST
A GIRL BABY

coolkimmy13 : no way gflll
s : DD | UP
SET YOU BABY
coolkimmy13 : yes
s : | UP SET
YOU BABY

s : |F | DID |
AM SORRY
S |
CHANGED IT FOR YOU

coolkimmy13 : no ok

coolkimmy13 : i want to se

coolkimmy13 : see
— s Y OU
SURE BABY?

coolkimmy13 : yes

coolkimmy13 : ok

coolkimmy13 : want to see

f" < T_; ' ];{-—:J IMYironment

Last message received on 3/21/2006 at 12:11 AM

8/8/2005 11:44 PM

SR CPS @S S IDD L WE AL 22w




Kuidas saadakse lapsega jutule?

AOn-l i ne mangudes

ASot si aal vdrgusti kest
A Meelelahutuslehtedel (YouTube jt)

A Jututubades/foorumites



MONned uuring



Ameer i1 k|l asruatuséda |

401000 2005
A Seksuaalse sisuga A Seksuaalse sisuga
| Aahenemi skat seldanlé®fe mi3%k at s ¢
(agressivsed 3%) (agressivsed 4%)
A Monitoorimis ja A Monitoorimis ja
jal gir mi star kvajral GiI3®%0i55% ar Kv e
A Teati kohta kuhu A Teati kohta kuhu
e EINEEELEN ebameeldivatest
intsidentidest teavitada : intsidentidest teavitada :

t a1 skasvanud 3tl1&% skasvanud
lapsed 24% I apsed 18%



USA t el smel | st

Cox Communications 2007

13-17 aastastest lastest:
I 71% omab online profiili
I69% saavad soovi matul d
164% | aadi vad 0l es pil t
119% on kogenud moni tus!

125% | astest utl es, et |
sellest, mida nad veebis teevad

IRl skantsema kaitumi segqg:
vanemad el raag.i nende

Allikas: http://www.cox.com/TakeCharge/includes/docs/survey results 2007.ppt



http://www.cox.com/TakeCharge/includes/docs/survey_results_2007.ppt

Festil ast e kait t umi

Turu-uuringute AS 2006

6-14-aastastest lastest:
A kasutab internetti 91%,s0 111 100 last;
Akasutab inter nero%so8seh@lat; i g

Akil astab interneti | u62%t u
so 63 600 last;

A on interneti jututubades ja suhtlusprogrammides
VOOr ast e gis% s d2b@ lash; u d

A on interneti jututubades ja suhtlusprogrammides
suhel nud vO0oOr ash¥eo680alasts k a s

A o n voorasteg , kellega na
suhtl usprogr ammi6%;,so8Kk00last u m

(sh. pooled korduvalt).

Allikas: http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu kokkuvote 2006.pdf



http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf
http://download.microsoft.com/download/8/d/7/8d77e2ec-d341-401e-a047-dd4dda207db1/Uuringu_kokkuvote_2006.pdf

oPo To ToToIo Do Do To C

Eurobaromeetri uuring Eestis

kevad 2007
uring vii di | &lbjpl12¥4anuser hmades 9
|l nternet | kasutamine |1 gapaevasel:t
Enamus lapsi ei ole kunagi saanud vanemalt juhiseid Interneti
kasutamiseks
Tddpiliselt el tunne | apsevanema
puudub kokkul epe vanema Ja | apse
Praktiliselt koitgil tiadrukutel o |
Lapsed peavad peamiseks I nternet.
9-10 aastased tudrukud aga mar ki si
voor ad
9-10 aastased informeerivad ebameeldivatest kogemustest Internetis oma
vanemaid
12-14 aastased ei informeeri sellest oma vanemaid
Noored usuvad, et nad oskavad kai
Internetis

Allikas: http://ec.europa.eu/information society/activities/sip/eurobarometer/index en.htm



http://ec.europa.eu/information_society/activities/sip/eurobarometer/index_en.htm

Interneti/arvuti kasutamise trendid ning nende

vol mal i1 kud negati i vse
Hel ena Ur i magi stritoo
Uuri ti 4., 7. Ja 9. klassi

A 22% noortest on saanud pornograafilise ja sama palju on
saanud vagivaldse sisuga m

A 20% on ise otsinud pornograafilise sisuga materjale

A35% on saanud kokku I ntern:
A 78% vanematest piirab oma lapse internetikasutust harva
vol el pi i ra Ul dse

A 65% lastest omab arvutit oma toas
A 56% hindas enda arvutiteadmisi vanemate omast

korgemaks Ja 26% hindas om
arvuti oOpetaja teadmistest
A50% tegel eb internetls voo

19% sageli



Edasi raagqgi

ANAi di sjuhtumitest

A“ Tehnopedofiilia” f ak
A Veebi ahistaja terminoloogia

A Kuus sammu ohvri meelitamisel
AKiberahistaja profiil
A Riskigrupp

A Soovitused lapsevanematele

A Lisalugemist
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Julie lugu




Mis on juhtunud

A Juhtum 1
2004 . a. | ahenes 17 a. Tar
tddrukul e ning tal pal us
ning riputada needsel edsd
tegigi seda.

Kohus karistas noormeest KarS 178 Ig 1 (lapsporno

val mi stamine Ja se8l791v 0l
(lapseealise seksuaalne ahvatlemine) alusel tingimisi
vangistusega 3 kuud katseajaga 1a 6 kuud. Hetkel

ainukene kohtulahendi saanud juhtum Eestis, kus

Il nterneti teel | astega ko



Mis on juhtunud

A Juhtum 2
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Mis on juhtunud

A Juhtum 3
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ldeaalne ohver

A Vanus: 11-14

AVai ke vdi ol ematu var
(involvement)

A Puudub kindel magamise aeg

AVdi mal us viibida kodet
teaks, kus ta on

A Omab isiklikuks kasutamiseks arvutit
privaatses ruumis



Kui mul on poeg kas ma siis pean
Ul dse muret s



Tehnopedofiil

ATehnopedofiiI on isik, kes kasutab arvutit, et
0O ma nNor mi st hal b1 vat

rahuldada
A Tehnopedofiili liigid:

R & n d a|meelitab lapse reaalsele kohtumisele

Koguja kogub laste pornograafiat

Tootja toodab laste pornograafiat (alati ka kogujad)

Jutusvestja |t ut vustab end wusal dus
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Kuus sammu ohvri meelitamises

.Suudi

1. Just nagu sina—e h Kk
2. Pakkumise tegemine

st amili

4. Kont akt i |

5
6

.Suauadi
. To0de

st ami
] ouab

SObr unemi

seks t
OO Mmi ne
ne | a
kohal

oend

“me
a hva
e

|



Grooming

AEnami k | apse mdj ut ami
protsessiga, mida nimetatakse groomind u k s
ja mill e eesmark on |

| apsega. DOMPR 2SN GUp.I
I Romantilised

I Agressivsed

I Raha ja staatust pakkuvad



Tehnopedofiili profiil

Invnlvement wlth Past sex
Dccupatmns ch Idren Age anatlcns arrest

GMRadio Staton :m—m
Computer Tech. Mother of lw:::. _— _
College student ] (S —

Factory worker

On probation/in
therapy
Member of Anti-
Child Forn grp

College student




Kurl das ohvrit

ADepressioon, Kkurbus,
puudub tel e | aok sellimet s
kaitumimmeb peale aryv
mobiiltelefoni kasutamist.

AS6prade, kooli ja vat
AKool itul emuste jarsk

APdgusad kommentaarid
veebil s vOI pari sel us



Ul di sed ndua

A Op e t lastgl@emotsionaalset enesekaitset:
Stop-Block-Tell

AArvutiga tootamine vdi ks
ruumi s (vahemalt enamast

AUuri oma | apse kaest, ke

A Defineerige reeglid (enesele) lapse privaatsuse osas

A Tutvuge keskkondadega, mida teie laps kasutab

A Hoolitse, et lapsel oleks erinevaid sotsiaalseid gruppe |
kuhu kuuluda (trennid, r|
veebisuhtlus)

AOppige el ement
|l nternet | 11 K

aarsel d os|
l ust J al gi



Interneti kasutamise monitooring ja
pliramine
A Windows Vista Parental Controls
A Windows Live One Family Safety
A Windows Steady State
A Internet Explorer Content Controls
A Content Protect, NetNanny, CYBERsitter,
A CyberPatrol, Cyber Sentinel, FilterPak,
A Cyber Snoop, etc.

A Kasutaja parool
A Puhver ja ajalugu




To T J>o I> Io Io I I>

Kust leida lisamaterjali?

nttp://laste.arvutikaitse.ee/

nttp://www.peremeedia.ee/

nttp://www.packet-level.com/kids/

http://www.netsmartz.org/

nttp://www.microsoft.com/protect/

nttp://www.cyberbully.org/

nttp://www.unh.edu/ccrc/

nttp://kids.getnetwise.org/tools/



http://laste.arvutikaitse.ee/
http://www.peremeedia.ee/
http://www.packet-level.com/kids/
http://www.packet-level.com/kids/
http://www.packet-level.com/kids/
http://www.netsmartz.org/
http://www.microsoft.com/protect/
http://www.cyberbully.org/
http://www.unh.edu/ccrc/
http://kids.getnetwise.org/tools/

A

A
A

A

Mida edasi teha?

Harige ennast uurides presentatsioonis toodud
viiteid

Harige oma lapsi ning vestelge nendel teemadel
Kui teile tundub see arusaadav ja vajalik, siis
nalun haarake initsiatiiv ja esitage ka ise seda

teistele lastevanematele. Materjalid leiate, kui
K U | a sttbh:dkbl@pihl.spaces.live.com.

K U | t el | on KuUsI mus.I
oresentatsiooni lisama, siis andke teada
calev.pihl@eesti.ee



http://kalevpihl.spaces.live.com/
mailto:kalev.pihl@eesti.ee

Ships in harbor are safe, but that's

not what ships are built for
John Shedd
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